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保护⾃⼰保护⾃⼰

 语⾳钓⻥攻击：诈骗者会假冒银⾏职员联络你。他们会试
图索取你的个⼈资料或你的钱。⽤电话时，要当⼼！

社交媒体骗局：有时，诈骗者会创建假账⼾，假冒成你的

朋友或家⼈。他们会假造故事并向你求助。别被骗了！

远离远离

狡猾的诈骗狡猾的诈骗
你好！在我们学习精明理财的过程中，我们必须掌握另⼀个⾮常重要的

课题，那就是保护⾃⼰，免受诈骗。诈骗就像是狡猾的谜题，⽽诈骗者

通过诈骗⾏为，试图从我们⾝上得到有价值的东西或资料。诈骗者们⾮

常狡猾，他们会尝试欺骗任何⼈，包括⼩孩⼦！今天，我们会教你如何

辨认和防范诈骗，好让你可以领先⼀步，远离诈骗！

辨认诈骗!辨认诈骗!

钓⻥式攻击：这类诈骗就像是在钓⻥，但不是有趣的那⼀

种！诈骗者通常会寄出看似正当的电邮。他们有意欺骗你，

诱骗你透露你的个⼈资料。

 ⽐赛和⼤放送：要⼩⼼社交媒体上所⻅的的⽐赛或⼤放
送。有时候，这些活动是假的，⽽诈骗者们的⽬的是要骗

取你的个⼈资料或钱。

好得不真实：记住，如果某件事听

起来好的太不真实，那么那件事很

有可能就是不真实的！天下是没有

⽩吃的午餐的。

索求个⼈资料：当有⼈向你索求个⼈

资料，例如你的住家地址、电话号

码，或⽗⺟的电话号码时，要⼩⼼。

你的个⼈资料是⾮常珍贵的！

奇怪的⽹站链接和电邮：要注意

奇怪或有拼写错误的⽹站链接或

电邮地址。正当的公司会使⽤正

确的拼写！

可怕的恐吓：诈骗者可能会欺骗你

说你遭殃了，⽐如你的电脑或抖⾳

账号被⿊客⼊侵了，尝试要吓你。

千万别上当！

招聘骗局：要⼩⼼在WhatsApp、抖⾳或Instagram所收
获关于简单并提供⾼薪的⼯作的信息。⻘少年可以成为这⼀

类的骗局的⽬标。记得要时常问清楚你的⽗⺟！

不要把个⼈资料与陌⽣⼈分享，例如名字、
住家地址、学校名字，或电话号码。如果想
把电话号码与朋友分享，必须先得到⽗⺟的

允许。

⼩⼩侦探们，要时刻保持精明，并保护

⾃⼰！如果在⽹络上遇⻅奇怪或让你不

舒服的事情，记得要告诉⽗⺟或⽼师。

他们会帮助你安全地使⽤⽹络！

常⻅的⽹络诈骗常⻅的⽹络诈骗

保管个⼈资料 

不是所有在⽹上认识的⼈都是你的朋友。要
⼩⼼选择你所相信的⼈。

⽹上交友

学会辨认虚假⽹站和⼴告。你可以使⽤⾕
歌搜索帮助你做确认。

辨认虚假的资料

使⽤强密码，并为电邮和社交媒体账⼾设
⽴两步验证（⼀种安全保障系统，并需要
两种不同的验证元素以访问账⼾）。这会

加强账⼾安全。

加强密码


